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Verschlüsselungsverfahren

Verschlüsselung in Computernetzen ist sinnvoll und notwendig

verschiedene Verfahren kennenlernen

Auswahl eines geeigneten Verfahrens

Historie der Kryptologie
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Der Computer als Verschlüsselungsautomat

Der Computer ist die technische Realisierung des universellen

Automatens

Der Computer ist ein wunderbarer Ver- und
Entschlüsselungsautomat

Schüler sollen/müssen Mechanismen eines Automaten
kennenlernen

daraus folgt: Automatismus/Algorithmus programmieren

Bei uns in der FSG: Programmieren bisher in COMAL
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Programmiersprache

COMAL

• 70-Jahre: B. Christensen in Dänemark entwickelt didaktische
Schulsprache COMAL für die Sekundarstufe I

• leider keine Weiterentwicklung

Tcl/Tk

• 80-Jahre: John K. Ousterhout entwickelt Skriptsprache Tcl/Tk
mit text- und gra�kbasierter Ein- und Ausgabe

• (relativ) einfach zu erlernen, obwohl nicht didaktisch geprägt
• etwas ungewöhnliche Syntax (für erfahrene Programmierer)
• auf �allen� Systemen kostenlos zu erhalten
• grosse Entwicklergemeinde

Jede andere Sprache ist natürlich prinzipiell auch verwendbar!
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Die Schülerinnen und Schüler verschlüsseln einen Satz wie:

�Bald beginnt die Fussball-WM�
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Prinzipielle Verfahren der Verschlüsselung

Die Verfahren lassen sich in die Klassen

Ersetzungsverfahren,
bei denen die Zeichen des Klartextes durch andere Zeichen
derselben oder einer anderen Zeichenmenge ersetzt werden

Tauschverfahren,
bei denen die Reihenfolge der Zeichen des Klartextes verändert
wird

eine Kombination dieser beiden Prinzipien

einteilen.
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Mögliche Probleme bei den Verfahren der Schüler

Die Verschlüsselung ok, aber keine eindeutige Entschlüsselung
möglich.

Es werden teilweise die tollsten Zeichensätze benutzt bzw.
erfunden.

Die Schülerinnen und Schüler erkennen schnell:
Beschränkung auf Buchstaben und/oder Zi�ern bzw. Zahlen
als Zeichen ist sinnvoll.
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Das Caesar � Verfahren

Caesar-Verschlüsselung

Ein Buchstabe im Klartext wird durch den Buchstaben ersetzt, der
im Alphabet drei Stellen hinter ihm steht.

Klartext: Hein Bloed

Codetext: Khlq Eorhg
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Tcl � Programmtext: Verschlüsselung nach Caesar

proc ca e sa r_ve r s ch lu e s s e l n {} {
global s a t z

set s t e l l e 0
set v e r s c h l u e s s e l t e r_ s a t z ""
set l a enge [ string length $satz ]

while { $ s t e l l e < $laenge } {
set ze i chen [ string index $satz $ s t e l l e ]
scan $ze i chen %c a s c i i z a h l

set a s c i i z a h l [ expr $ a s c i i z a h l + 3 ]
set ze i chen [ format %c $ a s c i i z a h l ]
set v e r s c h l u e s s e l t e r_ s a t z $v e r s ch l u e s s e l t e r_sa t z $ z e i c h en

set s t e l l e [ expr $ s t e l l e +1]
}

set s a t z $v e r s c h l u e s s e l t e r_ s a t z
}
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Tcl � Programmtext: Entschlüsselung nach Caesar

proc cae sa r_ent s ch lu e s s e l n {} {
global s a t z

set s t e l l e 0
set en t s c h l u e s s e l t e r_ s a t z ""
set l a enge [ string length $satz ]

while { $ s t e l l e < $laenge } {
set ze i chen [ string index $satz $ s t e l l e ]
scan $ze i chen %c a s c i i z a h l

set a s c i i z a h l [ expr $ a s c i i z a h l − 3 ]
set ze i chen [ format %c $ a s c i i z a h l ]
set en t s c h l u e s s e l t e r_ s a t z $ en t s ch l u e s s e l t e r_sa t z $ z e i c h en

set s t e l l e [ expr $ s t e l l e +1]
}

set s a t z $ en t s ch l u e s s e l t e r_ sa t z
}
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Tauglichkeit des Caesar � Verfahrens

Gesucht ist (ohne Hilfe des Computers) der Klartext des Satzes

T]S[XRW/Xbc/^bcTa]=

Telefonjoker gefällig?

=⇒ Wie lautet denn nun der Klartext?
So ohne ist das also nicht! (für Schüler und/oder ....)
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Tauglichkeit des Caesar � Verfahrens

per Automat (sofort!??)

ENDLICH IST OSTERN.
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Das Caesar � Verfahren im 'SMS-System'

. . .
set pfad " s e rv e r "
puts "CAESAR−Verschluesselungssystem"
puts "Eigene Adresse ( z .B . 312 fü r R312 ) e ingeben : "
gets stdin adre s s e
set sa t z ""
set wahl −1

while {$wahl != 0} {
puts "==========================="
puts " C l i e n t : R$adresse "
puts "==========================="
. . .
puts " Informat ionen ausgeben: i "
puts ""
puts "Satz e ingeben : 1"
. . .
puts "Satz s p e i c h e r n : 4"
puts "Satz v e r s c h l u e s s e l n : 5"
puts "Satz e n t s c h l u e s s e l n : 6"
. . .
puts "Ende: 0"
puts ""
puts ""
puts "Eingabe: "
gets stdin wahl
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Das Caesar-Verfahren im 'SMS-System'

. . .
i f {$wahl == " i "} then { info_ausgeben }

i f {$wahl == 1} then { satz_eingabe }
i f {$wahl == 2} then { satz_ausgabe}
i f {$wahl == 3} then { satz_laden }
i f {$wahl == 4} then { satz_spe ichern }
i f {$wahl == 5} then { sa t z_ve r s ch lu e s s e l n }
i f {$wahl == 6} then { sa t z_ent s ch lu e s s e l n }
i f {$wahl == 7} then {SMS_verzeichnis_ausgeben}
i f {$wahl == 8} then { versatz_eingeben }
i f {$wahl == 9} then {SMS_loeschen}
}
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Das Caesar � Verfahren im Einsatz

Wir haben hier einen Kryptologie � Workshop, also ...

Das probieren wir jetzt aus!
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Vigenère � Verschlüsselung

Dieses Verfahren wird Blaise de Vigenère (1523-1596)
zugeschrieben:
Statt einer regelmässigen Verschiebung wie bei Caesar wird die
Ersetzung in Abhängigkeit von einem Codewort durchgeführt.

Verschlüsselung mit dem Codewort: abc

Klartext: Hein Bloed
Codewort: abcabcabca
Codetext: Iglo Emqhe
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Tcl � Programmtext: Verschlüsselung nach Vigenère

proc v i g ene r e_ve r s ch lu e s s e l n {} {
. . . .
while { $ s t e l l e < $laenge } {

set ze i chen [ string index $satz $ s t e l l e ]
scan $ze i chen %c a s c i i z a h l
set v e r s ch l u e s s e l ung s z e i c h en \

[ string index $codewort $ c od ewo r t s t e l l e ]
scan $v e r s ch l u e s s e l ung s z e i c h en %c v e r s c h l u e s s e l ung s z ah l
set v e r s c h l u e s s e l ung s z ah l \

[ expr $v e r s ch l u e s s e l ung s z ah l −64 ]

set a s c i i z a h l [ expr $ a s c i i z a h l + $ve r s ch l u e s s e l ung s z ah l ]
set ze i chen [ format %c $ a s c i i z a h l ]
set v e r s c h l u e s s e l t e r_ s a t z $v e r s ch l u e s s e l t e r_sa t z $ z e i c h en

set s t e l l e [ expr $ s t e l l e + 1 ]
set c od ewo r t s t e l l e [ expr $ c od ewo r t s t e l l e +1]
i f { $ cod ewo r t s t e l l e == $codewort laenge } {

set c od ewo r t s t e l l e 0
}

}
set s a t z $v e r s c h l u e s s e l t e r_ s a t z
}
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Das Vigenère-Verfahren im 'SMS-System'

# ∗∗ Aufbau der g ra f i s ch en Ober f läche ( Ausschni t t ) ∗∗
. . . .
frame .kopfrahmen −pady 30
. . . .

label . a d r e s s r ahmen . ad r e s s l ab e l \
−text "Meine e i g ene Adresse i s t R"

entry . ad r e s s rahmen .ad r e s s e −width 6 \
−rel ief sunken −textvariable adre s s e

. . . .
button .menuerahmen.ver sch luesse ln \

−text Ver s ch lü s s e l n \
−command { set s a t z \
[ v i g ene r e_ve r s ch lu e s s e l n $sa tz $codewort ] }

. . . .
pack .kopfrahmen
pack . kop f rahmen .kop f l abe l
. . . .
# ∗∗ Ende der g ra f i s ch en Ober f läche ∗∗
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Das Public-Key � Verfahren

Public-Key � Verschlüsselung

Die Schwächen des Vigenère-Verfahrens für die
Massen-Kommunikation werden durch das Public-Key-Verfahren
ausgeglichen:

Idee: Zwei Schlüssel sind nötig
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Das Public-Key � Verfahren

Verschlüsselung mit dem ö�entlichen Schlüssel: 123

Klartext: Hein Bloed
public Key: 1231231231
(intern: 5285285285)
Codetext: Nijt Crsfj

Entschlüsselung mit dem privaten Schlüssel: 641

Klartext: Nijt Crsfj
private Key: 6416416416
Codetext: Hein Bloed

Arno Pasternak
Kryptologie im Informatikunterricht der Sekundarstufe I (29/38)

Tcl � Programmtext: Public-Key � Verschlüsselung (Teil I)

proc publ i c_key_versch luesse ln {} {
global s a t z
global s c h l u e s s e l

set i n t e rn e r code 528
set s t e l l e 0
set c o d e s t e l l e 0
set i n t e r n e r c o d e s t e l l e 0
set v e r s c h l u e s s e l t e r_ s a t z ""

set l a enge [ string length $satz ]
set code laenge [ string length $ s c h l u e s s e l ]
set i n t e rn e r c ode l a eng e [ string length $ in t e rne r code ]

while { $ s t e l l e < $laenge } {
set ze i chen [ string index $satz $ s t e l l e ]
. . . .
. . . .
i f { $ i n t e r n e r c o d e s t e l l e == $ in t e rne r code l a enge } {

set i n t e r n e r c o d e s t e l l e 0
}

}
set s a t z $v e r s c h l u e s s e l t e r_ s a t z
}



Tcl � Programmtext: Public-Key � Verschlüsselung (Teil II)

while { $ s t e l l e < $laenge } {
set ze i chen [ string index $satz $ s t e l l e ]
scan $ze i chen %c a s c i i z a h l

set codezah l ze i chen [ string index $ s c h l u e s s e l $ c o d e s t e l l e ]
scan $codezah l ze i chen %c codezahl
set codezahl [ expr $codezahl −48 ]
set i n t e rn e r c ode zah l z e i ch en \

[ string index $ in t e rne r code $ i n t e r n e r c o d e s t e l l e ]
scan $ in t e rn e r c ode zah l z e i ch en %c in t e rn e r code zah l
set i n t e rn e r c ode zah l [ expr $ in t e rne r code zah l −48 ]

set summencodezahl [ expr $codezahl + $ in t e rne r codezah l ]
i f {$summencodezahl > 9} {

set summencodezahl [ expr $summencodezahl − 10 ]
}

set a s c i i z a h l [ expr $ a s c i i z a h l + $summencodezahl ]

set ze i chen [ format %c $ a s c i i z a h l ]
set v e r s c h l u e s s e l t e r_ sa t z $v e r s ch l u e s s e l t e r_sa t z $ z e i c h en

set s t e l l e [ expr $ s t e l l e + 1 ]
set c o d e s t e l l e [ expr $ c o d e s t e l l e +1]
set i n t e r n e r c o d e s t e l l e [ expr $ i n t e r n e r c o d e s t e l l e +1]
i f { $ c o d e s t e l l e == $code laenge } {

set c o d e s t e l l e 0
}

i f { $ i n t e r n e r c o d e s t e l l e == $ in t e rne r code l a enge } {
set i n t e r n e r c o d e s t e l l e 0
}

}
set sa t z $v e r s ch l u e s s e l t e r_sa t z
}

Tcl � Programmtext: Public-Key � Entschlüsselung

proc publ ic_key_entsch luesse ln {} {
global sa t z
global s c h l u e s s e l

set s t e l l e 0
set c o d e s t e l l e 0
set en t s ch l u e s s e l t e r_ sa t z ""

set l aenge [ string length $satz ]
set code laenge [ string length $ s c h l u e s s e l ]

while { $ s t e l l e < $laenge } {
set ze i chen [ string index $satz $ s t e l l e ]
scan $ze i chen %c a s c i i z a h l

set codezah l ze i chen [ string index $ s c h l u e s s e l $ c o d e s t e l l e ]
scan $codezah l ze i chen %c codezahl
set codezahl [ expr $codezahl −48 ]

set a s c i i z a h l [ expr $ a s c i i z a h l − $codezahl ]

set ze i chen [ format %c $ a s c i i z a h l ]
set en t s ch l u e s s e l t e r_ sa t z $ en t s ch l u e s s e l t e r_sa t z $ z e i ch en

set s t e l l e [ expr $ s t e l l e + 1 ]
set c o d e s t e l l e [ expr $ c o d e s t e l l e +1]
i f { $ c o d e s t e l l e == $code laenge } {

set c o d e s t e l l e 0
}

}
set sa t z $ en t s ch l u e s s e l t e r_sa t z
}
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Das Public-Key � Verfahren

Was erkennen die Schüler?

Es gibt Verfahren, bei denen zwei Schlüssel notwendig sind:
der public key und der private key.

Die Berechnungsvorschrift ist bekannt:
Daher ist es notwendig, dass die Berechnung der Schlüssel sehr
aufwändig ist.

Ein Problem stellt die Erstellung der Schlüsselpaare dar:
Es ergibt sich die Notwendigkeit nach Schlüsselerzeugungsstellen
oder es muss �Zufallsprinzip� - Systeme geben.
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Signieren von Daten

Die Authenzität von Nachrichten ist wichtig:
woher weiss ich, dass mein Gegenüber auch der ist, als der er sich
auszugibt.
Naheliegend ist nun, das der Klartext zweimal verschlüsselt wird:
Zuerst wird der private Schlüssel des Absenders verwendet, dann
der ö�entliche Schlüssel des Empfängers.
Mit diesem Verfahren ist der Text vom Absender also signiert
worden.

PS: Das von uns verwendete Verfahren ist nicht symmetrisch!
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Folgende Unterrichtseinheiten

E-Mail

Betriebssyteme und Netze

Online � Banking
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Schlussbemerkungen

Am Ende der Sek I muss eine Schülerin bzw. ein Schüler ein
Verständnis über Verschlüsselung besitzen.

Das gilt für alle Schüler!

Dies gehört in einer vernetzten Welt zur Allgemeinbildung dazu.

Ich bezwei�e, dass die dazu notwendigen Kenntnisse und
Kompetenzen in einem der heutigen üblichen P�ichtfächer
vermittelt werden können.

daraus folgt:
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INFORMATIK
muss in der Sek I und auch in der Sek II

PFLICHTFACH

werden!
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